Umowa o zachowaniu poufnosci

zawarta w Gdansku, miedzy:

ERGO Technology & Services S.A., z siedzibg w
Gdansku, ul. Droszynskiego 24, 80-381 Gdansk,
wpisana do rejestru przedsiebiorcow Krajowego Rejestru
Sadowego pod numerem KRS 0000438903 przez Sad
Rejonowy Gdansk-Pétnoc w Gdansku, VIII Wydziat
Gospodarczy Krajowego Rejestru Sgdowego, NIP585-
10-07-625,

1.303.000 zt optaconym w catosci, posiadajgca status

o kapitale zaktadowym w wysokoSci

duzego przedsiebiorcy w rozumieniu ustawy z dnia 8
2013 r.

opdéznieniom w

marca 0 przeciwdziataniu nadmiernym

transakcjach handlowych,

reprezentowana przez:

1. )
2. )
- zwang dalej "ET&S" -.
oraz
ZSIedZIbaW .........................................................

wpisana do rejestru przedsigbiorcéw Krajowego Rejestru
Sadowego pod numerem KRS:

NIP

ztotych wptaconym w catosci, reprezentowang przez:

- zwanym dalej "Odbiorca informaciji” -

Non-disclosure Agreement

concluded in Gdansk, between:

ERGO Technology & Services S.A., with its registered
office in Gdansk, Poland, ul. Droszynskiego 24, 80-381
Gdansk, entered into the register of entrepreneurs of the
National Court Register under KRS no. 0000438903 by
the District Court Gdansk-Poinoc in Gdansk, VI
Commercial Division of the National Court Register, Tax
identification No. (NIP) 585-10-07-625, with the share
capital of PLN 1,303,000 paid up in full, a large enterprise
within the meaning of Act of March 8th, 2013 on
countering excessive payment delays in commercial

transactions, represented by:

- hereinafter referred to as ,ET&S" -

entered into the register of entrepreneurs of the National
Court Register under KRS no.

Commercial Division of the National Court Register, Tax
identification No. (NIP)

paid up in full, represented by:

- hereinafter referred to as ,Information receiver” -




- oba podmioty fgcznie zwane dalej "Stronami " a

osobno ,Strong’-

- both collectively hereinafter referred to as “the Parties”

and individually as “the Party” -

1. Zakres, przedmiot

W zwigzku z badaniem mozliwosci wspotpracy lub
negocjowaniem umoéw lub zaproszeniem do sktadania
ofert lub dostarczaniem przez Odbiorce informaciji
towaréw lub wykonywaniem prac lub ustug na rzecz
ET&S, ET&S moze udostepni¢ Odbiorcy informaciji
informacje poufne.
Celem niniejszej umowy o zachowaniu poufnosci

(zwanej dalej "Umowa") jest ochrona informaciji
poufnych. ET&S nie jest jednak zobowigzane do
udzielania informacji poufnych.

Ponizsze postanowienia majg zastosowanie w
przypadku przekazania Odbiorcy informaciji, informaciji
poufnych przez ET&S, podmiot powigzany z ET&S tj.
kazdy inny podmiot bezposrednio lub posrednio
kontrolujgcy, kontrolowany przez lub znajdujacy sie pod
wspolng kontrolg z ET&S, gdzie dla celdéw niniejszego
dokumentu "kontrola" oznhacza posiadanie,
bezposrednio lub posrednio, wiekszosci udziatéw lub
praw do gtosowania w danym podmiocie lub uprawnien
do kierowania lub kontroli nad zarzgdzaniem lub politykg
danego podmiotu, w kazdym przypadku bezposrednio
lub

wartosciowych lub udziatéw lub innych praw wtasno$ci,

posrednio  poprzez  posiadanie  papieréw
na podstawie stosownej umowy lub w inny sposéb (dalej
zwane "Podmiotami powigzanymil") lub przez osoby
trzecie (np. konsultantéw) w imieniu ET&S lub jego
Podmiotéw powigzanych.

Umowa dotyczy wszystkich obecnych i przysztych
przetargdw, umow i zaméwien skfadanych przez ET&S

lub jego Podmioty powigzane, w ktérych uczestniczy

Odbiorca informacji lub zawartych z Odbiorcg informacji

1. Scope, subject matter

In connection with the examination of a cooperation
and/or contract negotiations and/or an invitation to tender
and/or deliveries of goods and/or works or services, ET&S
may make confidential information available to the

Information receiver.

The this

(hereinafter referred to as “this Agreement”) is to protect

purpose of non-disclosure agreement
confidential information. However, ET&S is not obliged to

provide confidential information.

The following provisions apply if confidential information is
provided to the Information receiver by ET&S, a company
affiliated with ET&S i.e. any other entity directly or
indirectly controlling, controlled by, or under common
control with ET&S, where for the purposes hereof,
“control” means the possession, whether directly or
indirectly, of the majority of shares or voting rights in or of
the power to direct or cause the direction of management
or policies of given entity, in each case whether directly or
indirectly and whether through the ownership of securities
or partnership or other ownership interests, by appropriate
contract or otherwise (hereinafter referred to as
“Affiliates’”) or by third parties (e.g. consultants) on behalf

of ET&S or its Affiliates.

This Agreement applies to all current and future calls for
tender, contracts and mandates by ET&S or its Affiliates
in which the Information receiver participates. It does not
entitle the Information receiver to be taken into account in

invitations to tender or in the award of services.

1 W odniesieniu do ET&S bedzie to kazdy podmiot nalezqcy do grupy kapitatowej MunichRe, w szczegélnosci, ale nie wytgcznie/In relation to ET&S,
this will be any entity belonging to the MunichRe capital group, in particular, but not exclusively: ERGO Group AG, ERGO Technology & Services
Management AG, ITERGO Informationstechnologie GmbH, ERGO Technology & Services Private Limited, ERGO Direkt AG, Sopockie Towarzystwo
Ubezpieczert ERGO Hestia S.A., Sopockie Towarzystwo Ubezpieczen na Zycie ERGO Hestia S.A.



umow na ustugi. Umowa nie uprawnia Odbiorcy
informacji do uwzglednienia go w zaproszeniach do

sktadania ofert lub przy udzielaniu zamdwien na ustugi.

2. Informacje poufne
Informacjami poufnymi w rozumieniu Umowy (zwanymi

dalej "informacjami poufnymi ") sg:

a) Wszelkie informacje technologiczne, biznesowe,
finansowe, operacyjne, strategiczne lub inne
dotyczgce ET&S i jego Podmiotéw powigzanych
lub

biznesowych, konsultantow, czionkéw organdéw

ich klientéw, kontrahentéw, partneréow

lub pracownikéw, w szczegodlnosci dotyczace

organizacji, proceséw technologicznych i
danych, systemu, oprogramowania,
dokumentacji, praw wiasnosci intelektualnej,

produktow, wynalazkéw, dziatania, metodologii,
procesow, know-how, licencje, plany, ceny,
tajemnice handlowe i strategie handlowe, tres¢
rozméw

handlowych i konsultacji

technologicznych, a takze tres¢ zawartych
umow oraz dane osobowe, uzyskane przez
Odbiorce

przekazania tych informaciji i ich zrodta), jak i

informacji (niezaleznie od formy
inne, ujawnione Odbiorcy informacji w zwigzku z
realizowang wspotpracg, uzyskane w formie
ustnej, pisemnej, elektronicznej lub w jakikolwiek
inny sposob i w jakiejkolwiek formie w ramach
ofert,

zamowien, w ramach prowadzonych rozméw lub

zaproszen do sktadania realizacji

w zwigzku z realizacjg uméw o wspodipracy,

niezaleznie od tego, czy informacje s3g

oznaczone jako poufne czy nie.

Przekazywanie informacji poufnych moze
odbywac sie w formie pisemnego
powiadomienia, przekazania nosnikéw
informacji, upowaznienia do dostepu do
informacji (np. do banku danych), ustnie,
poprzez przekazanie prébek/materiatow

2. Confidential Information
Confidential information within the meaning of this
Agreement (herein after referred to as “confidential
information”) are:

a) Any technological, business, financial,
operational, strategic or other information about
ET&S and its Affiliates or about its customers,
contractors, business partners, consultants,
directors or employees, particularly regarding
organization, technological processes and data,
system, software, documentation, intellectual
property rights, products, inventions, operation,
methodology, processes, know-how, licences,
plans, prices, trade secret and commercial
strategies, content of business conversations and
technological consultations, as well as content of
concluded agreements and personal data
obtained by the Information receiver (regardless
of the form of providing this information and its
source), as well as other information disclosed to
the Information receiver in connection with the
cooperation, obtained orally, in writing,
electronically or in any other way and in any form
within the framework of invitations to tender,
mandates or in a joint dialogue or in connection
with implementation of cooperation agreements,
regardless of whether the information is marked

as confidential or not.

The transmission of confidential information may
take place by written notification, handover of
information carriers, authorization to access
information (e.g. to a data bank), orally, by
handover of samples/test material/products or by

visual/electronic transmission.




testowych/produktéw lub poprzez przekaz

wizualny/elektroniczny.
b) Okolicznos¢, ze Strony badajg mozliwosé
wspotpracy, prowadzg negocjacje kontraktowe,
biorg udziat w przetargu lub wymieniajg sie
dostawami towarow lub wykonywaniem prac lub

ustug.

b) The circumstance that the Parties examine a
cooperation, conduct contract negotiations, are
involved in an invitation to tender and/or

exchange deliveries of goods and/or works or

services.

3. Obowigzek zachowania poufnosci
Jezeli ust. 4 nie stanowi inaczej, Odbiorca informaciji jest
obowigzany do:

a) zachowania w tajemnicy informacji poufnych i
ich
uprzedniej pisemnej zgody ET&S;

nieujawniania osobom trzecim bez

b) ochrony informacji poufnych przed publikacjg i
ujawnieniem;

c) wykorzystywania informacji poufnych tylko do
wewnetrznych  celéw badania  mozliwosci
wspotpracy lub w kontekscie odpowiedniego
zaproszenia do skitadania ofert lub realizaciji
odpowiedniego stosunku umownego i tylko w
niezbednym zakresie;

d) udostepnienia informacji poufnych tylko tym
pracownikom, organom, przedstawicielom,
konsultantom lub innym osobom dziatajgcym na
jego zlecenie, ktére bezwzglednie potrzebujg
dostepu do informacji poufnych i ich oceny w
ramach przetargu lub umowy ("zasada need-to-
know");

e) ujawniania informacji  poufnych  osobom

uprawnionym na podstawie pkt 3 lit. d) tylko w

zakresie niezbednym z uwagi na toczace sie

rozmowy i/lub zaproszenia do skftadania ofert

ilub w

umowy;

f) nie kopiowac¢, nie powielaé ani w zaden inny

ramach odpowiedniego wykonania

spos6b nie utrwala¢ i nie rozpowszechniaé
informacji poufnych lub ich czesci, z wyjgtkiem
przypadkoéw, gdy jest to konieczne w celu
realizacji wspotpracy lub w innym celu $cisle

zwigzanym z przedmiotem wspotpracy Stron, w

3. Confidentiality obligation

Unless otherwise provided for in paragraph 4, the

Information receiver is obliged:

a) to keep confidential information secret and not to
disclose it to third parties without ET&S's prior
written consent;

b) to protect confidential information against

publication and disclosure;

c) to use confidential information only for internal
purposes of the examination of a cooperation
and/or in the context of the respective invitation to
tender and/or implementation of the respective
contractual relationship and only to the necessary
extent;

d) tomake the confidential information available only
to those employees, bodies, representatives,
consultants or other vicarious agents who

absolutely need access to the confidential

information and its evaluation within the scope of

the tender or contract ("need-to-know principle");

e) to disclose confidential information to the persons
entitled under paragraph 3. lit. d) only to the extent
necessary in view of the discussions and/or
invitations to tender that are taking place and/or
within the framework of the respective execution
of the contract.

f) not to copy, reproduce or in any other way record
or disseminate confidential information or parts
thereof, except for cases when it is necessary to
implement cooperation or for other purposes
closely related to the subject of cooperation of the

Parties, in which cases all copies or reproductions




ktorych to przypadkach wszelkie kopie lub
reprodukcje informaciji poufnych utrwalonych na
jakichkolwiek nos$nikach informacji, tacznie z
nosnikami elektronicznymi, pozostajg

lub

zwielokrotnianie nosnikéw informacji poufnych

wiasnoscig ET&S. Powielanie
wymaga pisemnej zgody ET&S.

g) stosowaC zasady klasyfikacji informaciji
poufnych okreslone w Zatgczniku nr 1 do

Umowy.

Ponadto Odbiorca informacji musi zobowigza¢ osoby,
ktére sg uprawnione do otrzymania informaciji poufnych
na podstawie Umowy, do zachowania poufnosci w
zakresie okreslonym powyzej i jest odpowiedzialny za
przestrzeganie obowigzkéow wynikajagcych z Umowy
przez te osoby, tak jakby one same byty zobowigzane na
podstawie Umowy. Dla celéw Umowy, wszelkie dziatania
lub zaniechania os6b, o ktérych mowa w punkcie 3 lit. d),
uznaje sie za wtasne dziatania lub zaniechania Odbiorcy

informaciji.

Odbiorca informaciji jest zobowigzany do niezwtocznego

poinformowania ET&S na  adres: security-
report@ergo.com, jezeli dowiedziat sie o naruszeniu
poufnosci przez osobe fizyczng lub prawng lub jednostke
organizacyjng niebedgcg osobg prawng, ktérej przepisy
szczegolne przyznajg zdolnos¢ prawna, ktorej przekazat
lub

dowiedziata sie w sposéb nieuprawniony. Odbiorca

informacje poufne ich czesci lub o ktdérych
informacji zapewni ET&S wszelkie wsparcie, jakiego
mozna racjonalnie oczekiwa¢ w kazdym dziataniu, jakie
ET&S lub jego Podmioty powigzane zainicjujg przeciwko
takiej osobie fizycznej lub prawnej lub jednostce
organizacyjnej niebedgcej osobg prawna, ktérej przepisy
szczegblne przyznajg zdolnos¢ prawng z powodu

naruszenia poufnosci.

of confidential information recorded on any
information carriers, including electronic carriers,
remain the property of ET&S. Reproduction or
multiplication of confidential information carriers

requires ET&S’s written consent.

g) apply the principles of classification of confidential
information specified in Annex No. 1 to the

Agreement.

In addition, the Information receiver must oblige persons
who are entitled to receive confidential information under
this Agreement, to confidentiality to the extent specified
above and is responsible for compliance with the
obligations arising from this Agreement by such persons
as if they themselves were obligated under this non-
this

Agreement, any actions or omissions of the persons

disclosure agreement. For the purposes of
referred to in Section 3 lit. d) shall be deemed to be the

Information receivers own actions or omissions.

The Information receiver is obliged to inform ET&S
immediately at: security-report@ergo.com if he learns of
a breach of confidentiality by a natural or legal person or
an organizational entity that is not a legal person, which is
granted legal capacity by special regulations to whom it
has passed on confidential information or parts thereof or
which it has learned of it in an unauthorized manner. The
Information receiver shall provide ET&S with all the
support that can reasonably be expected in any action that
ET&S or its Affiliates will initiate against such a natural or
legal person, or an organizational entity that is not a legal
person, which is granted legal capacity by special

regulations, on account of a breach of confidentiality.

4. Wyltaczenia
Nie ma obowigzku zachowania w tajemnicy informacji

poufnych, pod warunkiem, ze:

4. Exceptions
There is no obligation to keep confidential information

confidential, provided that:




a) Odbiorca informacji znat informacje poufne
ich ET&S Iub

jakakolwiek firme lub osobe, o ktérej mowa w pkt

przed ujawnieniem przez
1ijest to mozliwe do wykazania, lub

b) informacje poufne byly znane lub publicznie
dostepne przed ich ujawnieniem i jest to mozliwe
do wykazania; lub

c) informacja poufna w sposéb mozliwy do
zweryfikowania stata sie znana lub ogdlnie
dostepna po przekazaniu jej Odbiorcy informacji
bez udziatu lub winy Odbiorcy informaciji; lub

lub

udostepnione Odbiorcy informacji w dowolnym

d) informacje poufne zostalty ujawnione
czasie przez osobe trzecig upowazniong do ich
przekazania i jest to mozliwe do wykazania, lub

e) w sposéb mozliwy do zweryfikowania, ET&S
wyrazit zgode w formie pisemnej na ujawnienie
informacji poufnych osobom trzecim zgodnie z
niniejszym zobowigzaniem do zachowania

poufnosci.

Jezeli Odbiorca informacji jest zobowigzany przepisami
prawa lub nakazem sadu lub wtasciwego organu do
ujawnienia informacji poufnych, obowigzek zachowania
poufnosci nie ma zastosowania jedynie w zakresie, w
jakim ujawnienie informacji poufnych jest absolutnie
niezbedne do wykonania bezwzglednie obowigzujgcych
przepisow prawa lub nakazu. W takim przypadku
Odbiorca informaciji jest zobowigzany do niezwtocznego
poinformowania ET&S na piSmie i w porozumieniu z
ET&S do podjecia wszelkich uzasadnionych dziatah w
celu odmowy ujawnienia lub zapewnienia poufnosci

informacji przed jej ujawnieniem.

a) the Information receiver was demonstrably aware
of the confidential information prior to disclosure
by ET&S or any company or person referred to in
paragraph 1, or

b) the confidential information were demonstrably
known or publicly available to the public prior to

disclosure; or

c) the confidential information verifiably became
known or generally accessible to the public after
notification without the involvement or fault of the
Information receiver; or

d) the

demonstrably disclosed or made accessible to the

confidential  information have been
Information receiver at any time by a third party
authorized to pass them on, or

e) the confidential information have been verifiably
released by ET&S in writing for disclosure to third
parties in accordance with this confidential

obligation.

If the Information receiver is required by law or by an order
of a court or competent authority to disclose confidential
information, the obligation of confidentiality shall not apply
only to the extent that the disclosure of confidential
information is absolutely necessary to comply with the
mandatory law or order. In such a case, the Information
receiver is obliged to inform ET&S immediately in writing
and, in agreement with ET&S, to take all reasonable
measures to reject disclosure requirements and/or to
ensure the confidentiality of the information prior to

disclosure.

5. Ochrona danych i obowigzki wynikajgce z

przepiséw prawa

Odbiorca informacji zobowigzany jest do przestrzegania
przepisdw Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu

5. Data protection and obligation according

to law

The Information receiver is obliged to comply with the
provisions of the Regulation (EU) 2016/679 of the
European Parliament and of the Council of 27 April 2016
on the protection of natural persons with regard to the

processing of personal data and on the free movement of




takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO)

dotyczacych ochrony danych w zakresie swoich

oraz innych obowigzujgcych przepisow

kompetenciji.

Jezeli Odbiorca informaciji przyjmuje rowniez zadania dla
ubezpieczycieli jako podwykonawca ET&S, Odbiorca
informacji przyjmuje do wiadomosci, iz informacje
dotyczgce uméw ubezpieczenia, w posiadanie ktérych
wszedt w zwigzku z realizacjg ustug zleconych przez
ET&S objete sg tajemnicg ubezpieczeniowg wynikajaca
z art. 35 ust. 1 Ustawy z dnia 11 wrzesnia 2015 r. o
dziatalnosci  ubezpieczeniowej i reasekuracyjnej
(tajemnica ubezpieczeniowa) oraz, ze osoby i podmioty
za pomocag ktérych zaktad ubezpieczeh wykonuje
czynnosci

ubezpieczeniowe sg zobowigzane do

przestrzegania  tajemnicy ubezpieczeniowe] z
zachowaniem wszelkich konsekwencji zwigzanych z

niedopetnieniem tego obowigzku.

ET&S poinformowato Odbiorce informaciji, ze osoby

zobowigzane do zachowania tajemnicy
ubezpieczeniowej podlegajg odpowiedzialnosci karnej
zgodnie z art. 439 Ustawy z dnia 11 wrze$nia 2015 r. 0
dziatalnosci

ubezpieczeniowej i reasekuracyjnej w

przypadku ujawnienia lub wykorzystania tajemnicy

ubezpieczeniowej.

Odbiorca informacji zobowigzuje sie do przestrzegania

obowigzku zachowania poufnosci i traktowania
wszystkich  informacji wymagajacych zachowania
poufnosci jako $cisle tajnych. Ponadto Odbiorca
informacji  zobowigze swoich pracownikow do
zachowania  poufnosci i poinformuje ich o
konsekwencjach karnych naruszenia.

Odbiorca informacji uzyska wiedze o tajemnicy

ubezpieczeniowej tylko w takim zakresie, w jakim jest to
niezbedne do wypetnienia przyjetych przez niego zadan

umownych.

such data, and repealing Directive 95/46/EC (GDPR) and
other applicable data protection regulations within its area

of responsibility.

If the Information receiver also assumes tasks for insurers
as a subcontractor of ET&S, the Information receiver
acknowledges that the information regarding insurance
contracts that it came into possession of in connection
with the performance of services commissioned by ET&S
is covered by insurance secrecy under Article 35(1) of the
Insurance and reinsurance activity act of September 11,
2015 (insurance secrecy), and that, individuals and
entities through which the insurance company performs
insurance activities are obligated to observe insurance
secrecy with all consequences associated with failure to

do so.

ET&S has informed the Information receiver that that
persons obligated to maintain insurance secrecy are
subject to criminal liability under Article 439 of the
Insurance and reinsurance activity act of September 11,
2015 in the event of disclosure or use of insurance

secrecy.

The Information receiver undertakes to observe the duty
of confidentiality and to treat all information requiring
confidentiality as strictly confidential. In addition, the
Information receiver will oblige his employees to maintain
them of the criminal

confidentiality and inform

consequences of a violation.

The Information receiver will only obtain knowledge of
insurance secrets to the extent that this is necessary for

the fulfilment of the contractual tasks assumed by him.




Jezeli Odbiorca informacji korzysta z  ustug
podwykonawcéw w celu realizacji zadan dla ET&S lub
Podmiotow powigzanych, zobowigze ich réwniez do
zachowania

tajemnicy i wskaze na prawnokarne

konsekwencje jej naruszenia.
Odbiorca  informacji uzgodni w  umowie z
podwykonawcg, ze podwykonawca zobowigze swoich
pracownikow do zachowania poufnosci i wskaze na

prawnokarne konsekwencje naruszenia.

Odbiorca informacji jest zobowigzany poinformowac
swoich pracownikéw, przedstawicieli, konsultantow lub
inne osoby dzialajgce na jego zlecenie, ktérych dane
osobowe bedg przekazywane ET&S, w sprawie
przetwarzania ich danych w zwigzku z zaproszeniem do
sktadania ofert lub realizacjg odpowiedniego stosunku
umownego z ET&S. Klauzula informacyjna ET&S
dotyczaca przetwarzania danych osobowych dostepna

jest na stronie internetowej https://www.ET&S.com/pl-

If the Information receiver uses other subcontractors to
fulfil the tasks he has assumed in order to provide services
to ET&S or its Affiliates, he will also oblige them to secrecy

and point out the criminal law consequences of a violation.

The Information receiver shall contractually agree with the
subcontractor that he shall oblige his employees to
maintain confidentiality and point out the criminal law
consequences of an infringement.

The receiver inform its

Information is obliged to

employees, representatives, consultants or other
vicarious agents whose personal data will be provided to
ET&S, on processing their data in relation to respective
the

respective contractual relationship with ET&S. ET&S'’s

invitation to tender and/or implementation of
Information clause regarding processing personal data is
the website https://www.ET&S.com/pl-

the

available on
PL/Microsites/ETS/Start/Privacy-statement

and

PL/Microsites/ETS/Start/Privacy-statement _a Odbiorca

informacji potwierdza jej otrzymanie i zobowigzuje sie do
przekazania jej swoim pracownikom, przedstawicielom,
konsultantom lub innym osobom dziatajagcym na jego
Zlecenie, ktérych dane osobowe bedg przekazywane
ET&S.

Information receiver confirms its receipt and undertakes to
pass it on to employees, representatives, consultants or
other vicarious agents whose personal data will be
provided to ET&S.

6. Zwrot informacji poufnych

W przypadku braku podjecia wspotpracy po
odpowiednim zaproszeniu do sktadania ofert lub w
przypadku niepowodzenia negocjacji umownych Iub
rozwigzania odpowiedniego stosunku umownego lub na
pisemne zgdanie ET&S, Odbiorca informacji jest
zobowigzany:

a) zniszczy¢ lub zwrocié ET&S  wszystkie
dokumenty i wszystkie inne materiaty (w tym
materiaty komputerowe) lub ich czesci, ktére
zawierajg lub odzwierciedlajg informacje poufne,
wraz ze wszystkimi kopiami i zapisami bedgcymi
w posiadaniu lub pod kontrolg Odbiorcy

informacji lub jego doradcéw i pracownikéw, a

6. Return of confidential information

If there is no cooperation after the respective invitation to
tender and/or in the event of failure of contractual
negotiations and/or termination of the respective
contractual relationship and/or at ET&S's written request,

the Information receiver is obliged to:

a) destroy or return to ET&S all documents and all
other materials (including computer material) or
parts thereof which contain or reflect confidential
information, together with all copies and records
in the possession or under the control of the
Information receiver or its advisers and

employees and which are in a form which may be

issued or destroyed; and
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ktére sg w formie, ktéra moze by¢ wydana lub
zniszczona; oraz
b) usung¢ wszystkie informacje
lub

urzadzen, w ktoérych informacje poufne byly

poufne z

wszystkich ~ komputeréw podobnych
przechowywane przez Odbiorce informacji lub

osoby dziatajgce na jego zlecenie.

Na zgdanie ET&S Odbiorca informaciji jest zobowigzany
niezwtocznie, nie pdzniej niz w terminie 3 dni od dnia
otrzymania takiego zadania, potwierdzi¢ na pismie

wykonanie obowigzkéw okreslonych w pkt 6 a) i b).

b) delete all confidential information from all
computers or similar devices in which confidential
information was stored by the Information

receiver or his vicarious agents.

At ET&S's the

immediately, no later than 3 days as of the day of receiving

request, Information receiver must

such request, confirm in writing that it has fulfilled the

obligations set out in paragraph 6 a) and b).

7. Zrzeczenie sie odpowiedzialnosci, Prawa

ET&S nie ponosi odpowiedzialnosci za straty wynikajgce
z wykorzystania informacji poufnych przekazanych w
ramach Umowy.

Ani Umowa, ani informacje poufne udostepnione w
ramach Umowy nie przyznajg zadnych praw witasnosci
przemystowej (w tym patenty) ani zadnych praw do
uzywania i wykorzystywania informacji chronionych
prawem autorskim. ET&S lub jego Podmioty powigzane
pozostajg wiascicielem praw do informacji poufnych
przekazanych lub podanych do wiadomosci Odbiorcy

informaciji.

7. Disclaimer, Rights
ET&S is not liable for losses arising from the use of
transmitted under  this

confidential information

Agreement.

No licenses for industrial property rights (including
patents) and no rights of use and exploitation for
information protected by copyright are neither granted by
this Agreement nor by confidential information made
Agreement. ET&S
and/or its Affiliates remains the owner of the rights to the

available within the scope of this

confidential information transmitted to or brought to the

knowledge of the Information receiver.

8. Podwykonawcy, osoby dziatajace na zlecenie

Jezeli Odbiorca informacji zamierza skorzysta¢ z ustug
oséb dziatajgcych na jego zlecenie lub podwykonawcéw
w ramach wspétpracy, ktéra ma zosta¢ podjeta przez
Strony lub w ramach realizacji stosunku umownego, a
takze jezeli w trakcie badania i negocjowania wspoipracy
konieczne jest przekazanie tym osobom dziatajgcym na
jego zlecenie lub podwykonawcom informacji poufnych
ET&S Iub

powigzane, Odbiorca informacji natozy na te osoby

dostarczonych przez jego Podmioty

dziatajgce na jego zlecenie Ilub podwykonawcéw
zobowigzanie do zachowania poufnosci okreslone w

Umowie i ponosi odpowiedzialnos¢ za kazde naruszenie

8. Subcontractors, vicarious agents

If the Information receiver intends to use vicarious agents

and/or subcontractors within the framework of a
cooperation to be concluded and/or within the framework
of the execution of a contractual relationship and if it is
necessary in the course of the examination and
negotiation of the cooperation to provide this vicarious
agents and/or subcontractors with confidential information
provided by ET&S or its Affiliates he shall impose the
confidentiality obligations of this Agreement on the
vicarious agents or subcontractors and shall be liable for
any breach of these obligations by the vicarious agent

and/or subcontractor.




tych zobowigzan przez osobe dziatajgcg na jego

zlecenie lub podwykonawce.

9. Termin

Zobowigzanie do zachowania poufnosci wynikajgce z
Umowy trwa przez 10 lat po zakonczeniu stosunkéw
handlowych miedzy Stronami. W przypadku gdy nie
nawigzano  stosunkéw  handlowych, obowigzek
latach od
lub

Zobowigzanie do

zachowania poufnosci wygasa po 10

zakonczenia ostatnich negocjacji/rozméw
zaproszenia do skfadania ofert.
zachowania poufnosci w przypadku informacji objetych
obowigzkiem poufnosci wynikajgcym z przepiséw prawa

obowigzuje bezterminowo.

9. Term

The confidentiality obligation arising from this Agreement
continues for 10 years after the end of the business
relationship between the Parties. In the event that no
business relationship has been established, the
confidentiality obligation ends 10 years after the end of the
last negotiations/talks or call for tenders. The obligation to
maintain confidentiality in the case of information covered
by the obligation of confidentiality resulting from the

provisions of law is valid indefinitely.

10. Kara umowna
Umowa przyznaje uprawnienia ET&S oraz jego
Podmiotom powigzanym, ktére sg w petni uprawnione do

wiasnych roszczen.

W przypadku naruszenia Umowy, Odbiorca informaciji
ET&S Iub

Podmiotowi powigzanemu, kare umowng za kazdy

zapfaci uprawnionemu podmiotowi tj.
przypadek naruszenia, w wysokosci 50 000 zt (stownie:
piecdziesigt tysiecy ztotych), oraz zobowigzany bedzie
do wyréwnania szkody przekraczajgcej te kwote na

zasadach ogdlnych.

Roszczenia, o ktérych mowa w niniejszym pkt mogg byé
kierowane wobec Odbiorcy informacji bezposrednio
przez Podmioty powigzane w przypadku, gdy naruszenie
Umowy dotyczy zobowigzania do zachowania poufnosci

w zakresie informacji poufnych tych podmiotéw

10. Contractual penalty

This Agreement entitles ET&S and its Affiliates, which are

fully entitled to their own claims.

In the event of infringement of this Agreement, the
Information receiver shall pay liquidated damages to the
entitled company i.e., ET&S or its Affiliate for each case of
infringement, in the amount of PLN 50 000 (in writing: fifty
thousand zlotys) and damage in excess of such amounts

according to general rules.

The claims referred to in this point may be directed against
the Information receiver directly by the Affiliates if the
breach of this Agreement concerns the obligation to
maintain confidentiality in the scope of confidential

information of these entities.




11. Postanowienia koncowe
Umowa wchodzi w zycie z dniem zfozenia ostatniego z

podpiséw 0so6b reprezentujgcych Strony.

[Wariant nr 1] Umowa zostata sporzgdzona (i) w formie
elektronicznej opatrzonej kwalifikowanymi podpisami
elektronicznymi oséb reprezentujgcych ET&S oraz (i) w
formie  pisemnej ~w  dwdch  jednobrzmigcych
egzemplarzach po jednym dla kazdej ze Stron,
opatrzonych podpisami 0s6b reprezentujgcych Odbiorce
informacji / [Wariant nr 2] Umowe sporzgdzono w formie
elektronicznej i opatrzono kwalifikowanymi podpisami

elektronicznymi oséb reprezentujgcych Strony.*

W przypadku rozbieznosci pomiedzy polskg a angielskg
wersjg Umowy, obowigzuje wersja polska.

Zmiany i uzupetnienia Umowy wymagajg dla swej
waznosci formy pisemnej. Dotyczy to réwniez wszelkich

Zmian tego wymogu formy pisemne;.

Umowa oraz wszystkie prawa i obowigzki w nigj
okredlone podlegajg prawu polskiemu. Wszelkie spory
beda
powszechny wtasciwy dla siedziby ET&S.

pomiedzy Stronami rozstrzygane przez sad

Jezeli poszczegodlne postanowienia Umowy sg lub stang
sie z mocy prawa niewazne lub nieskuteczne, pozostate
postanowienia pozostajg wazne. W takim przypadku
Strony zobowigzujg sie do uzgodnienia w miejsce
niewaznego/bezskutecznego postanowienia

waznego/skutecznego postanowienia, ktore w
kontekscie Umowy bedzie jak najbardziej zblizone do
znaczenia i celu

ekonomicznego niewaznego

postanowienia.

Integralng czescig Umowy sg ponizsze Zatgczniki:
Zatgcznik nr 1 — Klasyfikacja informacji poufnych
Zatacznik nr 2 — Dodatkowe zobowigzania w zakresie

bezpieczenstwa informacji ET&S**

11. Miscellaneous
This Agreement comes into force from upon last signature

of persons representing the Parties.

[Option no 1] This Agreement has been drawn up (i) in
electronic form signed with qualified electronic signatures
of persons representing ET&S and (ii) in writing in two
identical copies, one for each of the Parties, signed by
persons representing the Information receiver. / [Option
no 2] This Agreement has been drawn up in electronic
form and signed with qualified electronic signatures of

persons representing the Parties.*

In case of any discrepancies between the Polish and
English version of this Agreement, the Polish version shall
prevail.

Amendments and supplements to this Agreement must be
made in writing in order to be valid. This shall also apply

to any amendment of this requirement for written form.

This Agreement and all rights and obligations stipulated
therein are subject to the law of Poland. Any disputes
between the Parties shall be settled by the common court

having jurisdiction over registered office of ET&S.

Should individual provisions of this Agreement be or
become invalid or contain a loophole, the remaining
provisions shall remain valid. In this case, the Parties
undertake to agree on a valid provision in place of the
invalid provision which comes as close as possible to the
economically intended meaning and purpose of the invalid

provision in the context of the declaration.

An integral part of this Agreement are the following
annexes:

Annex no. 1 - Classification of confidential information
Annex no. 2 — Additional obligations regarding ET&S'’s

Information security regulations**




ET&S

Data i podpis (y) / Date and signature(s)

Odbiorca informacji/Information receiver

Data i podpis(y) / Date and signature(s)




Zalacznik nr 1 do Umowy o zachowaniu poufnosci / Annex no. 1 to the Non-disclosure Agreement (PL/ENG)

1.1. Specyfikacje

W kontekscie niniejszejszego zatgcznika, informacja to idea, fakt lub wiedza, ktora jest rozwijana, zapisywana (lub
przechowywana) i wymieniana. Informacja moze wystepowac¢ w dwdch réznych formach:

¢ Informacja analogowa to informacja na papierze,
e informacja cyfrowa to informacja w formie elektroniczne;.

Wymagania w niniejszejszym zatgczniku, MUSZA mie¢ zastosowanie zaréwno do informacji analogowych, jak i
cyfrowych.

1.2. Obowiazki

ET&S MUSI okresli¢ role wtasciciela informacji. Dla kazdej informacji MUSI istnie¢ jeden wtasciciel informacii.

Z definicji, wiasciciel informac;ji jest menedzerem wyzszego szczebla w ET&S.
Wiasciciel informaciji jest odpowiedzialny za ochrone informacji w ramach swojego obszaru odpowiedzialnosci.
Z tego powodu MUSI on:

o sklasyfikowac¢ informacje (w przypadku zmian w informacji moze stac sie to konieczne wielokrotnie),

o okresli¢ grupe osoéb, ktére majg prawo do otrzymania dostepu do informaciji,

e przydzielanie sprawdzanie i odbieranie praw dostepu do informacji.

Wiasciciel informacji ma prawo delegowac te zadania. W dalszym ciggu jest on jednak odpowiedzialny za te
zadania.

1.2. Poziomy poufnosci (C)

Prawidtowa klasyfikacja informacji jest WYMAGANA w celu okreslenia poziomu potrzebnej jej ochrony.
Ponizsza ilustracja stuzy jedynie jako krétki przeglad ogdlnego schematu klasyfikacji - szczegotowe
wymagania sg okreslone w pozostatej czesci niniejszego dokumentu i MUSZA by¢ przestrzegane.

W przypadku klasyfikowania informacji jest to WYMAGANE:

e zasadniczo bra¢ pod uwage perspektywe przedsiebiorstwa, a nie pojedynczego cztowieka,

e rozwazenie mozliwego wptywu na ET&S lub Grupe ERGO, jesli dowie sie o tym nieupowazniona
strona,

e mie¢ na uwadze, ze klauzula pofuno$ci moze z czasem wzrosnag¢ lub zmale¢ (np. gdy wzrosnie
poziom jej dojrzatosci lub informacje wrazliwe zostang celowo ujawnione),

e w przypadku informacji umozliwiajgcych identyfikacje osoby, ze uwzglednia sie rowniez perspektywe
danej osoby.

W kolejnych cze$ciach udokumentowano wigcej informacji ogélnych, aby poméc w zaklasyfikowaniu informacii
do jednej z czterech klas poufnosci C1 - C4.

1.3. Poziom klasyfikacji C1: Publiczne



1.3.1. Opis

Informacje oznaczone klauzulg C1 mogg by¢ udostepniane publicznie w celu zapoznania sie z nimi bez
zadnych ograniczen.

1.3.2. Klasyfikacja

Jesli nie przewiduje sie zadnych negatywnych konsekwencji dla firmy lub oséb w przypadku upublicznienia lub
wycieku tej informaciji, jest to wskazowka, ze mozna jg zaklasyfikowac jako C1.

1.3.3. Wymagania ochronne

Brak wymagan ochronnych.

1.4. Poziom Kklasyfikacji C2: Wewnetrzne/ Wylacznie do uzytku wewnetrznego

1.4.1. Opis
Informaciji oznaczonych klauzulg C2 NIE WOLNO udostepnia¢ publicznie.

Dostep moze by¢ przyznany dla celéw biznesowych wszystkim lub szerszej grupie pracownikow, partneréw biznesowych
i 0s6b trzecich. Zasada "need-to-know" MUSI byé¢ przestrzegana, tzn. MUSI by¢ zapewnione, ze dana osoba ma dostep
tylko do informacji potrzebnych do wykonania przydzielonych zadan.

W przypadku informacji umozliwiajgcych identyfikacje osoby, dostep do nich MUSI by¢ ograniczony przynajmniej do ET&S
i zakontraktowanego partnera biznesowego (osoby prawnej), chyba Ze przepisy o ochronie danych osobowych zezwalajg
na przekazanie tych informacji umozliwiajgcych identyfikacje osoby innym spétkom grupy Munich Re, ich partnerom
biznesowym lub osobom trzecim.

1.4.2. Klasyfikacja informacji nieosobowych

Jesli publikacja tej informacji bez ograniczen dostepu lub warunkéw wykorzystania zostanie uznana za
niewtasciwg, jest to wskazowka, ze MUSI ona zosta¢ sklasyfikowana co najmniej jako C2. To samo dotyczy
sytuacji, gdy jedna z ponizszych konsekwencji mogtaby wystgpi¢ dla firmy w przypadku upublicznienia lub
wycieku do nieuprawnionej strony:

e Zgtoszenie do wtadz, ktére moze zakonczy¢ sie drobnym upomnieniem lub grzywna,

¢ Niski wptyw finansowy lub na reputacje (np. lokalne doniesienia prasowe lub niewielkie dyskusje w

mediach spotecznosciowych),
o Niewielki wptyw na ciggto$¢ dziatania i bezpieczenstwo.

1.4.3. Klasyfikacja informacji umozliwiajacych identyfikacje osob

Wskazéwkag, ze informacja MUSI by¢ sklasyfikowana co najmniej jako C2 jest rowniez to, ze w przypadku upublicznienia
jej informacji umozliwiajgcych identyfikacje osoby lub wycieku tych informacji do nieupowaznionej osoby moglyby
wystgpi¢ nastepujgce konsekwencje: wptyw na prywatno$¢ jest niewielki lub umiarkowany.



Zgodnie z definicjg Grupy MunichRe, termin "wplyw na prywatnosé" oznacza: fizyczng, materialng lub niematerialng
szkode o0s6b fizycznych, takg jak utrata kontroli nad ich danymi osobowymi lub ograniczenie ich praw, dyskryminacje,
kradziez tozsamosci lub oszustwo, strate finansowa, nieautoryzowane odwrdcenie pseudonimizaciji, uszczerbek na
reputacji, utrate poufnosci danych osobowych chronionych tajemnicg zawodowg lub jakgkolwiek inng znaczacg
ekonomiczng lub spoteczng szkode dla osoby fizyczne;.

1.4.4. Wymagania ochronne

Nastepujgce wymagania ochronne MUSZA by¢ spetnione:

o Weryfikacja czy pracownik, zakontraktowany partner biznesowy lub osoba dziatajgca w imieniu
strony trzeciej potrzebuje dostepu do tych informacji (zastosowanie zasady "need-to-know") jest
WYMAGANA.

o Dzialania organizacyjne:

o W przypadku partneréw biznesowych i os6b dziatajgcych w imieniu strony trzeciej: umowa o
zachowaniu poufnosci jest WYMAGANA, jezeli dostep nie moze by¢ udzielony na mocy
prawa lub na podstawie wskazowek prawnych

o W przypadku partnerow biznesowych, z ktérymi nie zawarto umowy: ustne lub pisemne
instrukcje sg WYMAGANE, aby zachowac poufnos¢ przekazywanych informacji

e Srodki techniczne: stosowanie ogdinie przyjetych $rodkéw podstawowych jest WYMAGANE (np.
zdefiniowano co najmniej prawa dostepu, wprowadzono system kontroli dostepu i monitoring
systemu).

1.5. Poziom Kklasyfikacji C3: Poufne

1.5.1. Opis

Informacje oznaczone klauzulg C3 s3g informacjami wrazliwymi. Dlatego wymagana jest zwiekszona ochrona przed
nieuprawnionym ujawnieniem.

WYMAGANE jest udzielanie dostepu tylko w celach biznesowych i na zasadzie "need-to-know" do ograniczonej grupy
0s6b (np. jednostka organizacyjna, zespot projektowy) sktadajacej sie z oséb mozliwych do zidentyfikowania oraz, na
podstawie umowy, do oséb zobowigzanych do zachowania poufnosci, dziatajgcych w imieniu zakontraktowanego
partnera biznesowego.

1.5.2. Klasyfikacja informacji nieosobowych

Jesli ktéras z ponizszych konsekwencji mogtaby spotka¢ firme w przypadku upublicznienia informacji lub
wycieku do nieupowaznionej osoby jest to wskazéwka, ze informacja MUSI by¢ sklasyfikowana co najmniej
jako C3:
e Utrata inwestorow, waznych klientéw, partneréw biznesowych lub pracownikéw w krytycznych dla
biznesu jednostkach
e Procesy sgdowe z potencjalnie duzymi karami finansowymi lub nieuchronnymi karami pozbawienia
wolnosci
e Zwigkszenie stanu gtdwnych zobowigzan finansowych
e Znaczacy uszczerbek na reputacji (np. z powodu publikacji incydentu)
e Duze szkody materialne lub utrata integralnosci waznych informaciji
e Znaczacy wptyw na ciggto$¢ dziatania i/lub bezpieczenstwo



1.5.3. Klasyfikacja informacji umozliwiajacych identyfikacje os6b

Wskazowka, ze informacja MUSI by¢ zaklasyfikowana jako C3 jest rowniez to, ze ktérakolwiek z ponizszych
konsekwencji mogtaby powstac dla danej osoby w przypadku, gdy jej informacje umozliwiajgce identyfikacje
osobistg statyby sie publiczne lub wycieklyby do nieupowaznionej strony:

¢ wplyw na prywatnos¢ jest znaczacy lub nawet powazny,

e o0sobistg utrate lub znaczne ograniczenie swobody woli i dziatania.

1.5.4. Wymagania ochronne

Nastepujgce wymagania ochronne MUSZA by¢ spetnione:

e Sprawdzenie czy pracownik, zakontraktowany partner biznesowy lub osoba dziatajgca w imieniu
strony trzeciej potrzebuje dostepu do tych informaciji. Nalezy stosowaé zasade "Need-to-know" i
unika¢ wyjatkow.

o Nalezy podjgé organizacyjne srodki ochronne, aby zapewnié, ze dostep do odpowiednich danych
majg tylko osoby nalezgce do wyraznie upowaznionych grup:

o W przypadku partnerow biznesowych i oséb dziatajgcych w imieniu strony trzeciej: wymagana jest
formalna umowa dotyczaca poufnosci, jezeli dostep nie moze by¢ udzielony na mocy prawa lub na
podstawie opinii prawne;j

e Dla partnerow biznesowych niebedgcych stronami umowy: Pisemne pouczenie o obowigzku
zachowania poufnosci przekazanych informacji

e Srodki techniczne: stosowanie ogdlnie przyjetych $rodkéw podstawowych (np. zdefiniowano co
najmniej prawa dostepu, wprowadzono system kontroli dostepu i monitoring systemu).

1.6. Poziom klasyfikacji C4: Scisle poufne

1.6.1. Opis

Najbardziej restrykcyjng klasg jest C4. Jest ona zarezerwowana dla informacji wymagajgcych najscislejszej ochrony.
Informacje oznaczone klauzulg C4 obejmujg bardzo wrazliwe informacje umozliwiajgce identyfikacje osob.

WYMAGANE jest udzielanie dostepu tylko osobom wskazanym przez wiasciciela informacji i wyraznie wyznaczonym do
tego celu, ktére podpisaty umowe o zachowaniu poufnosci. Wymaga sie, aby osoby te miaty wazny powdd oraz jasng i
zrozumiatg potrzebe dostepu do informaciji.

1.6.2. Klasyfikacja informacji nieosobowych

Jezeli ktérakolwiek z ponizszych konsekwencji mogtaby wystgpi¢ dla Grupy ERGO lub ET&S w przypadku
niezamierzonego ujawnienia lub poznania informacji przez osoby nieuprawnione, MUSI ona zosta¢
zakwalifikowana jako C4:

e Pojawienie sie powaznych przeszkdd w realizacji gtéwnych celéw biznesowych (np. znaczne i
prawie nieodwracalne osfabienie pozycji konkurencyjnej, perspektyw zysku Ilub pozycji
negocjacyjnej w odniesieniu do spraw niezwykle istotnych dla spofki)

e Znaczace konsekwencje prawne lub regulacyjne (np. grzywny), ktére mogg prowadzi¢ do ogodlnej
straty ekonomicznej, wyraznie widocznej w bilansie danej dziedziny dziatalnosci



e Trwaly i gteboki uszczerbek dla co najmniej jednej z gtdwnych marek przedsigbiorstwa (uszczerbek
na reputacji) z punktu widzenia klienta lub inwestora (np. z powodu utraty danych osobowych osoby
publicznej)

e Znaczacy wpltyw na cele ochrony bezpieczenstwa informacji Grupy ERGO lub ET&S

e Skrajne ryzyko utraty wiekszej liczby kluczowych oséb niezbednych do realizacji gtéwnych celéw
biznesowych Grupy ERGO lub ET&S

e Powazne zagrozenie dla bezpieczenstwa firmy lub zycia i zdrowia

1.6.3. Klasyfikacja informacji umozliwiajacych identyfikacje os6b
Wskazowka, ze informacja MUSI byc¢ sklasyfikowana jako C4 jest rowniez to, ze ktérakolwiek z ponizszych
konsekwencji mogtaby powstac dla danej osoby w przypadku, gdy jej informacje umozliwiajgce identyfikacje
osobistg statyby sie publiczne lub wyciektyby do nieupowaznionej strony:

e wplyw na prywatnos¢ jest niezwykle powazny i nieodwracalny

e powazne ograniczenie/pozbawienie wolnosci dziatania i samostanowienia

e powazne zagrozenie dla zycia i zdrowia

1.6.4. Wymagania ochronne

Nastepujgce wymagania ochronne MUSZA by¢ spetnione:
o Sciste sprawdzenie czy otrzymanie danej informaciji jest niezbedne dla danej osoby; zasada "need-
to-know" MUSI by¢ stosowana bez wyjatku.
e Nalezy podjg¢ organizacyjne i techniczne srodki ochronne w celu zapewnienia, ze odpowiednie
dane sg dostepne tylko dla oséb upowaznionych:
o Pisemne zobowigzanie do zachowania absolutnej poufnosci, do przestrzegania
odpowiednich dyrektyw i do stosowania dostepnych srodkéw bezpieczenstwa
o Odbiorca ma zosta¢ poinformowany, we wtasciwy sposéb, o Scisle poufnym charakterze
informaciji oraz o obowigzkach, jakie na nim cigzg w zwigzku z nimi
o okresowe przeglady uprawnien: witasciciel informacji musi sprawdza¢ w rozsgdnych
odstepach czasu, czy przyznane prawa dostepu sg nadal odpowiednie lub konieczne, czy
tez nalezy je wycofac
o Srodki techniczne: stosowanie ogdinie przyjetych $rodkéw podstawowych (np. zdefiniowano co
najmniej prawa dostepu, wprowadzono system kontroli dostepu i monitoring systemu).

1.7. Stosowanie klasyfikacji informacji

Wszystkie informacje wytworzone lub zredagowane po dacie publikacji niniejszego dokumentu oraz informacje
otrzymane od stron trzecich po tej dacie MUSZA by¢ klasyfikowane zgodnie ze schematem okreslonym w
niniejszym dokumencie w miare mozliwosci technicznych.

Najbardziej wrazliwa czes¢ informacji okresla poziom poufnosci.

Nastepujace tematy MUSZA by¢ uwzglednione w klasyfikacji informacji przedsigbiorstwa (dla kazdego
poziomu poufnosci):
e oznakowanie informacyjne (analogowe i cyfrowe),
e przekazywanie informacji (wewnetrznie i zewnetrznie oraz analogowo i cyfrowo) oraz wydawanie
praw dostepu do informacji (cyfrowo),
e przechowywanie (analogowe) i zapisywanie (cyfrowe) informaciji,



e rozporzgdzanie informacjg (analogowsg i cyfrowg).

Atrybuty bezpieczenstwa

Klasyfikacja informacji Poufnosé Integralnosé Dostepnosé
Informacja jest | Nieautoryzowana zmiana | Informacja moze by¢
ogolnodostepna. informacji nie wplywa na | dostepna z opdznieniem

Publiczne (C1) mozliwos¢  funkcjonowania | wynoszacym wiecej niz 2
ET&S ani na zgodnosé¢ z | dnirobocze.
wymaganiami prawnymi.

Udostepnienie informacji | Nieautoryzowana zmiana | Informacja  musi  by¢

Wewnetrzne (C2)

osobom  nieupowaznionym
powoduje straty, nie wigze

informacji uniemozliwia
poprawng prace ET&S, ale

dostepna z opdznieniem
nie dtuzszym niz 2 dni

Poufne (C3)

sie z naruszeniem przepisow | nie  jest  zwigzana Z | robocze.
prawa przez ET&S. naruszeniem przepiséw
prawnych.
Udostepnienie informacji | Nieautoryzowana zmiana | Informacja musi  byé
osobom nieupowaznionym | informacji uniemozliwia | dostepna na zadanie w

powoduje straty i wigze sie z
naruszeniem przepisow
prawa przez ET&S.

poprawng prace ET&S i
skutkuje naruszeniem
przepiséw prawnych.

kazdym momencie.

Scisle poufne (C4)

Udostepnienie informacji
osobom  nieupowaznionym
prowadzi do pojawienia sie
bardzo powaznych
przeszkod ~ w realizacji
gtéwnych celéw
biznesowych oraz do
znaczacego naruszenia
przepisbw  prawa  przez

ET&S.

Nieautoryzowana zmiana
informacji uniemozliwia
poprawng prace ET&S i
moze prowadzi¢ do
powaznego zagrozenia dla
bezpieczenstwa firmy lub
zycia i zdrowia.

Informacja musi  by¢
dostepna na zadanie w
kazdym momencie.




1. Specifications

In the context of this Annex, an information is an idea, fact, or knowledge, that is developed, recorded (or
saved) and exchanged. Information can be existent in two different forms:

e analogue information is information on paper,
o digital information is information in electronic form.

The requirements in this Annex, MUST apply for analogue as well as for digital information.

11 Responsibilities

ET&S MUST establish the role of the information owner. For each information one information owner
MUST exist.

By definition, an information owner is an ET&S senior manager.
An information owner is responsible for the protection of information within his area of responsibility.
For this reason, he MUST:
e classify the information (in the case of changes in the information, this can become
necessary repeatedly),
o define the group of people who are allowed to receive access to the information,
e allocate check and revoke the access rights for information.

The information owner is allowed to delegate these tasks. He continues, however, to be responsible
for the tasks.

1.2 Confidentiality levels (C)

11

Correct classification of information is REQUIRED to determine the level of its protection needs. The
following illustration only serves as a short overview of the general classification scheme — detailed
requirements are specified in the remainder of this document and MUST be adhered to.

When classifying information, it is REQUIRED:

¢ to principally take the company’s perspective into account rather than that of an individual,

e to consider the possible impact for the ET&S or for ERGO Group, if an unauthorized party
becomes aware of it,

e to bear in mind that the classification may increase or decrease over time (e.g., when the
level of its maturity rises or sensitive information is released on purpose),

o for personally identifiable information, that the relevant individual’s perspective is also
taken into account.

In the following sections, more background information is documented in order to help classify
information in one of the four confidentiality classes C1 — C4.
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1.3  Classification Level C1: Unrestricted/Public

131 Description

Cl-classified information can be made publicly available for perusal with no restrictions.

1.3.2 Classification

If no negative consequences for the company or individuals are expected when this information
becomes public or is leaked, this is an indication that it can be classified as C1.

13.3 Protective requirements

None protective requirements.

1.4  Classification Level C2: Internal/For internal use only

141 Description

C2-classified information MUST NOT be made accessible to the public.

Access can be granted for business-related purposes to all or a wider group of employees, business partners
and third parties. The "need-to-know* principle MUST be adhered to, i.e., it MUST be ensured that a person
only has access to the information needed to fulfil the assigned tasks.

For personally identifiable information, at least access to it MUST be restricted to ET&S and to contracted
business partner (legal entity), unless data protection laws allow the transfer of this personally identifiable
information to other Munich Re Group companies, their business partners or third parties.

142 Classification of non-personal information

If the publication of this information without access restrictions or conditions of use is considered
inappropriate, it is an indication that it MUST be classified at least as C2. The same applies if one of
the following consequences could occur for the company if it becomes public or is leaked to an
unauthorized party:

e Report to authorities that could result in a minor rebuke or fine,

e Low financial or reputational impact (e.g., local press reports or minor social media

discussion),
o Negligible impact on business continuity and safety.

14.3 Classification of personally identifiable information

An indication that the information MUST be classified at least as C2 also is, if the following consequence could
arise for the relevant individual in case his or her personally identifiable information would become public or
would be leaked to an unauthorized party: impact on privacy is small or moderate.

20



In alignment with the MunichRe Group definition, the term “impact on privacy” means: Physical, material or
non-material damage to natural persons, such as loss of control over their personal data or limitation of their
rights, discrimination, identity theft or fraud, financial loss, unauthorized reversal of pseudonymization, damage
to reputation, loss of confidentiality of personal data protected by professional secrecy, or any other significant
economic or social disadvantage to the natural person.

14.4 Protective requirements

The following protective requirements MUST be met:

e Verification of whether the employee, the contracted business partner or the person acting
on behalf of a third party needs access to this information (application of the "need-to-
know* principle) is REQUIRED.

¢ Organizational measures:

o For contracted business partners and persons acting on behalf of a third party:
confidentiality agreement is REQUIRED where access is not to be granted by law
or on the basis of regulatory advice

o For non-contracted business partners: verbal or written instruction is REQUIRED
to keep the information provided confidential

e Technical measures: application of generally accepted basic measures is REQUIRED
(e.g., at least access rights are defined, an access control system and system monitoring
are in place).

1.5 Classification level C3: Confidential

151  Description

C3-classified information is sensitive information. Therefore increased protection against un-authorized
disclosure is REQUIRED.

Itis REQUIRED to grant access only for business-related purposes and on a "need-to-know" basis to a limited
group of people (e.g. organizational unit, project team) consisting of identifiable persons and, contractually, to
non-disclosure-obligated persons acting on behalf of a contracted business partner.

15.2 Classification of non-personal information

If any of the following consequences could arise for the company if information becomes public or is
leaked to an unauthorized
party, this is an indication that the information MUST be classified at least as C3:

o Loss of investors, important clients, business partners or employees in business-critical

units

o Lawsuits with potentially major financial fines or imminent terms of imprisonment

¢ Increment of major financial liabilities

e Significant reputational damage (e.g. due to publication of the incident)

o High material damage or loss of integrity of important information

¢ Significant impact on business continuity and/or safety
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15.3 Classification of personally identifiable information

An indication that the information MUST be classified as C3 also is, if any of the following
consequences could arise for the relevant individual in case his or her personally identifiable
information would become public or would be leaked to an unauthorized party:

e impact on privacy is significant or even serious,

e personal loss or significant restriction of freedom of will and action.

15.4 Protective requirements

The following protective requirements MUST be met:

¢ Verification of whether the employee, the contracted business partner or the person acting
on behalf of a third party needs access to this information. The "Need-to-know* principle
is to be applied and exceptions are to be avoided.

¢ Organizational protective measures are to be taken to ensure that the relevant data can
only be accessed by those belonging to explicitly authorized groups:

e For contracted business partners and persons acting on behalf of a third party: formal
agreement regarding confidentiality required where access is not to be granted by law or
on basis of regulatory advice

e For non-contracted business partners: Written instruction to be obliged to keep the
information provided confidential

o Technical measures: application of generally accepted basic measures (e.g., at least
access rights are defined, an access control system and system monitoring are in place).

1.6  Classification level C4: Strictly Confidential

161 Description

The most restrictive class is C4. It is reserved for information requiring the strictest protection. C4-classified
information includes very sensitive personally identifiable information.

It is REQUIRED to grant access only to persons nhamed by the information owner and expressly designated
for the purpose who have signed a non-disclosure agreement. It is REQUIRED for these persons to have an
important reason and a clear and understandable need to access the information.

16.2 Classification of non-personal information

If any of the following consequences could arise for the ERGO Group or ET&S in the event of
unintentional disclosure or knowledge of the information by unauthorized individuals, it MUST be
classified as C4:

o Emergence of serious obstacles in achieving its main business objectives (e.g. significant
and nearly irreversible weakening of its competitive position, profit prospects or
negotiating position in relation to matters of extremely importance to the company)

e Significant legal or regulatory consequences (e.g. fines), which may lead to an overall
economic loss that is clearly visible in the balance sheet of the business field

e Sustained and profound damage to at least one of the business field’s core brands
(reputational damage) from the client's or investor's point of view (e.g. because of the loss
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of personal data of a person of public interest)
e Significant impact on information security protection goals of the ERGO Group or ET&S
e Extreme risk of losing a larger number of key individuals required to achieve main
business objectives of the ERGO Group or ET&S
e Serious threat to corporate security or life and limb

1.6.3 Classification of personal identifiable information

An indication that the information MUST be classified as C4 also is, if any of the following
consequences could arise for the relevant individual in case his or her personally identifiable
information would become public or would be leaked to an unauthorized party:

e impact on privacy is extremely serious and irreversible

e severe restriction/deprivation of freedom of action and self-determination

e acute threat for life and limb

1.6.4 Protective requirements

The following protective requirements MUST be met:
e Strict verification of whether it is indispensable for the person to receive the information in
question; the "need-to-know* principle MUST be applied without exception.
¢ Organizational and technical protective measures are to be taken to ensure that the
relevant data is only accessible to authorized persons:
o Written commitment to maintain absolute confidentiality, to comply with the
relevant directives and to apply the available security measures
o The recipient is to be made aware, in an appropriate manner, of the strict
confidential nature of the information and of the obligations incumbent upon him in
connection therewith
o Recurrent entitlement reviews: the information owner has to check at reasonable
intervals whether the access rights granted are still appropriate or necessary or
whether they need to be withdrawn
o Technical measures: application of generally accepted basic measures (e.g. at least
access rights are defined, an access control system and system monitoring are in place).

1.7 Use of the information classification

All information generated or edited after the date of publication of this document and information
received from third parties since that date MUST be classified in accordance with the scheme set
out in this document as far as technically possible.

The most sensitive part of an information determines the confidentiality level.

The following topics MUST be covered in the information classification of the company (for each
level of confidentiality):
¢ information labelling (analogue and digital),
o forwarding information (internally and externally as well as analogue and digital) and
issuing of access rights for information (digital),
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e storing (analogue) and saving (digital) information,
e disposing of information (analogue and digital).

Security attributes

Information
classification

Confidentiality

Integrity

Availability

Public (C1)

The information is publicly
available.

Unauthorised changes to
the information do not
affect ET&S's ability to
function or compliance
with legal requirements.

Information may be
available with a delay
of more than 2 working
days.

Internal (C2)

The release of
information to
unauthorised persons

results in losses and does
not involve a breach of the
law by ET&S.

Unauthorised alteration
of information prevents
the correct operation of
ET&S, but is not
associated with a legal
violation.

The information must
be available with a
delay of no more than 2
working days.

Confidential (C3)

The release of
information to
unauthorised persons
causes losses and

involves a breach of the
law by ET&S.

Unauthorised alteration
of the information
prevents the correct
operation of the ET& S
and results in a breach of
the law.

Information must be
available on request at
any time.

Strictly confidential
(C4)

The release of
information to
unauthorised persons
leads to the appearance
of very serious
impediments to  the
achievement of core
business objectives and a
significant breach of the
law by ET&S.

Unauthorised alteration
of information prevents
ET&S from  working
properly and can lead to
serious risks to company
safety or life and health.

Information must be
available on request at
any time.
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